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Qual € o risco?
S

Medidas técnicas de seguranca nao tem efeito —
confusao conceitual

3% de perdas diretas com fraudes no Brasil

Anos de investimento em prevencao = 1% de perdas
diretas nos EUA

Para cada fraude, 3 a 4 pedidos rejeitados

Custo total = perda direta + bons pedidos rejeitados
+ custo da administracao do risco
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Como acontece a fraude
- ]

e Fraudador usa cartao alheio comprometido;
verdadeiro dono do cartao nao reconhece o
débito; administradora ou banco ordena o
“charge back”

e Comprometimento (clonagem): 96% no
mundo fisico, 2% Internet

e Por contrato, risco é do lojista

e Charge back pode ocorrer até 1 ano apos a
transacao
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Como acontece a fraude
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Prevencao
o]

e A prevencao passa obrigatoriamente por autenticar
0 comprador

e E impossivel ou inviavel a recuperacio da perda

e Deve-se evitar 0 inconveniente do contato direto
com o comprador

Como entao tomar a decisao de envio ou nao dos
produtos?

e Analise do pedido para identificar caracteristicas
tipicas

e Cruzamento de informagoes com bases de dados
confiaveis

e Processo deve ser rapido
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Prevencao
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e Revisao manual € o método mais utilizado, com alta
Incidéncia de contato com o cliente (78% EUA, 83%
Brasil)

e ApOs identificado pedido de risco, dados do pedido
sao cruzados com bases de dados externas

e Processo manual dificil, demorado e caro

e Quantas transacoes podem ser checadas por dia?
Com que estrutura e com que nivel de acerto?
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Analise de RiIscoO
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e Ja que nao ¢ possivel verificar todos os
pedidos, devo concentrar esforcos nas
transacoes de risco mais elevado

e Como fazer a pontuacao de risco?
— Pré-requisitos:
- Conhecimento profundo do negocio e dos perfis
de fraude
- Bancos de dados de transacoes
. Sistema integrado inteligente
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Analise de RiIscoO
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e Componentes basicos da analise de risco:

- Regras de negdcio: verificacado e pontuacao de

itens criticos

Exemplos:
Estatistica: um pedido com valor de 3X o ticket médio tem 3,4X

mais chance de ser fraude.
Pedidos com mudltiplos produtos de um mesmo tipo, endereco de

entrega diferente do endereco de cadastro

O 6bvio: separar esses pedidos para checagem.
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Analise de RiIscoO
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e Componentes basicos da analise de risco:

— Listas Negras
Deve listar dados da fraude e nao cadastros de
compradores
Informacodes relevantes na fraude: dados da entrega, e-mail

— Listas Brancas
Informa o perfil e o historico de compras para analise de
comportamento
Deve ter uma responsavel politica de privacidade
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Analise de RiIscoO
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e Componentes basicos da analise de risco:

— Inteligéncia Artificial - Rede neural
Simula o pensamento de um especialista humano, mas com maior
preciséo, velocidade e consisténcia
Permite um constante “aprendizado”
Devolve uma pontuacao de risco (geralmente de 0 a 1000)
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Analise de RiIscoO
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e Sistema integrado de analise de risco: a inteligéncia
aplicada na solucao do problema

-~ Objetivo: separar os bons pedidos daqueles que
precisam “autenticacao”.

- Utiliza os componentes basicos de forma
Integrada para otimizar os resultados

- Na identificacao de pedidos de risco elevado,
automatiza ou facilita o acesso a ferramentas de
autenticacao ou contato com o cliente
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Analise de RiIscoO
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e Sistema integrado de analise de risco: a inteligéncia
aplicada na solucao do problema

— Através de regras ajustaveis, define o “ponto de

corte”.

Se em 1000 pedidos diarios € viavel “autenticar” 250, entdo quero
gue somente os 250 de maior risco sejam analisados. Se posso
analisar apenas 100, ajusto as regras para que somente os 100
de maior risco sejam separados para revisao.

- Permite o acompanhamento e a realimentacao de
todas as transacOes passadas — aprendizado
continuo
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Analise de RiIscoO
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e Sistema integrado de analise de risco: a
Inteligéncia aplicada na solucao do problema

— Compartilhamento de informacoes
Permite a analise de historico de transacdes no comercio
eletronico como um todo — perfil tipico
Viabiliza checar “velocity” com eficiéncia
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Futuro
« /7

e Adocao de novos meios de pagamento e
surgimento de novos meios de fraude

e Novos metodos de autenticacao
- 3DSecure (Verified by VISA, SecureCode)

e Certificacao e assinatura digital
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