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AGENDA

Ø Sistemas baseados em dados pessoais (sem PKI)
Ø Aplicações diversas:
Ø Chaves públicas com prazo
Ø Viagem com um notebook
Ø Divisão por tipo de assunto
Ø Divisão por tipo de serviço
Ø Criação de grupos
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ALICE origem

provedor Intruso

BETO

provedor

destino

linha de comunicação

Objetivo: esconder info (como o número do seu cartão de crédito) 
de algum intruso na linha ou no provedor

Cenário geral
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Chave pública do Beto Chave particular do Beto 

ALICE BETO

provedor provedor

PB SB
info
1234567

Intruso

info criptografada c3%)?>#

info
1234567

Modelo Diffie e Hellman (Stanford) 1976
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G1, G2: 

grupos de ordem prima q (160 bits), 

onde o 

Problema do Logaritmo Discreto

seja difícil e 

para os quais existe um mapeamento 
bilinear computável

t : G1 X G1 → G2,, 

onde t representa o emparelhamento
de Tate. 
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Par de Chaves Padrão

•Par de chaves pública/particular padrão (R, s):
•Sejam R ∈ G1, s ∈ Fq e P um ponto fixo em G1
e de conhecimento público. Temos que:

R = sP

públicos

segredo



Cripto Dados Pessoais -
RT

7

Serão utilizadas as seguintes 
funções de “hashing”:

H1 : {0,1}* → G1;

H2 : {0,1}* → Fq ;

H3 : G2 → {0,1}*.
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Par de chaves baseadas em dados pessoais (QID,SID):
onde QID e SID ∈ G1 e 
existe uma Autoridade de Confiança  

(Trusted Authority – TA) 
com um par de chaves padrão (RTA, s)
de modo que valem as seguintes relações:

onde ID é o string identificador (dados pessoais)
(por exemplo: QBeto = Beto@ime.usp.br)

SID = sQID QID = H1 (ID)
segredo público

Chaves
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Criptografia baseada em dados pessoais

Sejam :
(QBeto, SBeto): par de chaves pública/ particular

baseadas em dados pessoais;
RTA: chave pública padrão de uma autoridade de

confiança - TA;
m:  mensagem a ser transmitida da Alice para

Beto

(continua)
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Criptografia
Alice calcula:

r : elemento aleatório de Fq

O texto cifrado é (U,V)

U = r P
V = m ⊕ H3(t (RTA, r QBeto))

Decriptografia
Beto calcula: m = V ⊕ H3(t(U, SBeto))

Criptografia baseada em dados pessoais

segredo

públicos

Analogia: envelope com carta

QBeto = Beto@ime.usp.br



Cripto Dados Pessoais -
RT

11

Criptografia
Alice calcula:

r : elemento aleatório de Fq

U = r P
V = m ⊕ H3(t (RTA, r QBeto))

Criptografia baseada em dados pessoais

públicos

Analogia: envelope com carta

QBeto = Beto@ime.usp.br

PKI não é mais necessária
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Chaves públicas com prazo
•Sistemas baseados em dados pessoais permitem

chaves públicas com prazo de validade pré-
estabelecido. 

basta acrescentar o período de validade no ID:
•Exemplos:
ID = Alice@ime.usp.br || 2003 ou
ID = Alice@ime.usp.br || abril2003

conforme a necessidade.
Revogação de chave
não é mais necessária
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Viagem com um notebook
Suponha que Beto vai fazer uma viagem de 7 dias. 
Em vez de colocar sua chave particular padrão no notebook e 

correr o risco de haver comprometimento em caso de roubo, 
Ele pode instalar em seu notebook as chaves particulares

correspondentes aos 7 dias de viagem, da seguinte forma:
•Seja (s, RBeto = sP) o par de chaves padrão de Beto 

(Beto vai agir como TA).
•Beto gera: SBeto_data1=  sH1((IDBeto|| data1))

SBeto_data2=  sH1((IDBeto || data2))
...
SBeto_data7 = sH1((IDBeto|| data7))

(continua)
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Digamos, então, que Alice quer enviar uma mensagem 
sigilosa m para Beto na data “data_1”:
• Calcula U = rP, r elemento aleatório de Fq;

• Calcula V = m ⊕ H3(t (RBeto , r QBeto)) 
onde QBeto = H1(IDBeto|| data_1);

•Envia (U,V) para Beto;

•Beto calcula V ⊕ H3(t(U, SBeto_data1)) e recupera m

Viagem com um notebook
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Divisão por tipo de assunto
•Suponha que Alice envia uma mensagem para Beto 

usando o campo “assunto” concatenado com o ID 
dele. 

•Beto, agindo como TA, pode, através de sua chave 
particular padrão, gerar a chave particular 
correspondente e decifrar esta mensagem. 

•Ex. Alice criptografa uma mensagem usando como
QBeto = H1(IDBeto|| assunto)

•Beto gera a chave particular SBeto correspondente e
consegue ler a mensagem.
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Divisão por tipo de serviço
•Suponha: Beto possui vários assistentes, cada um responsável 

por um Departamento (Ex. RH, Finanças).
•Beto pode gerar uma chave particular baseada em dados

correspondentes a cada Depto.
cada Depto. pode decifrar as mensagens de sua 

responsabilidade, 
mas não consegue decifrar as mensagens dos outros

Departamentos.
•SRH = s H1(IDBeto||RH);
•SFinanças = s H1(IDBeto||Finanças);

Note que Alice (remetente) só precisa obter os parâmetros 
públicos (RBeto ,QBeto)
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Criação de grupos
Suponha que Beto acabou de chegar à cidade para

uma reunião.
Mas Beto não conhece ninguém além da Alice. 
Beto deseja que Alice o pegue no aeroporto, 

mas como Alice não pode ir, 
algum amigo de Alice o fará. 

Mas como Beto vai disseminar uma mensagem 
para os amigos da Alice, se ele não os conhece ?

(continua)
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Criação de grupos
Seja RAlice = sP o par de chaves pública/ particular

padrão da Alice. 
Alice gera um par de chaves (SAmigo, QAmigo), usando

como chave pública o hash do identificador Amigo. 
Ao chegar à cidade, Beto pode criptografar uma 

mensagem com o par de chaves RAlice, QAmigo:
U = rP V = m ⊕ H3(t(RAlice, r QAmigo)), 

e só os amigos de Alice, que possuem SAmigo, 
poderão decriptografá-la.
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Problema do logaritmo discreto (PLD)

• Dados a, p e x, é “fácil” calcular y = ax mod p;
• Porém, dados a, p e y, é “difícil” calcular x.

Em Curvas Elípticas (PLDEm Curvas Elípticas (PLD--CE)CE)
• Dados s e P, é “fácil” calcular R = sP 
• Porém, dados R e P, é “difícil” calcular s.


