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AGENDA

» Sistemas baseados em dados pessoais (sem PKI)
» AplicagOes diversas:

Chaves publicas com prazo

Viagem com um notebook

Divisao por tipo de assunto

Divisao por tipo de servico

Criacao de grupos
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Cenario geral

PR [ALICE | origem destino | BETO | g/ /.

linha de comunicacao

Objetivo: esconder info (como o0 numero do seu cartao de crédito)
de algum intruso na linha ou no provedor
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Modelo Diffie e Hellman (Stanford) 1976

Chave publica do Beto

Info

? . 1234567 1234567
provedor . Intruso  « provedor

feeeeerrrurreeeeeeeerraarrnaeeeeerrarrnnnnns >
Info criptograf ada c3%) 2>#
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Gq, Gt
grupos de ordem prima ¢ (160 bits),
onde o
Problema do Logaritmo Discreto
seja dificil e

para 0s quais existe um mapeamento
bilinear computavel

t:G, X G,® Gy,

onde t representa o emparelhamento
de Tate.
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Par de Chaves Padrao

Par de chaves publica/particular padréo (R, S):

SgamR1 G, sl F,eP um ponto fixo em G,
e de conhecimento publico. Temos que:

publicos
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Serao utilizadas as seguintes
funcoes de “hashing™

H,:{0,1} ® G;;
H,: {0,1}'® F,;
H,: G, ® {0,1}.
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Chaves |
Par de chaves baseadas em dados pessoais (Q,p,Sp):

ondeQeSyl G,e

existe uma Autoridade de Confianca
(Trusted Authority — TA)

com um par de chaves padrao (R;,, )

de modo gue valem as seguintes rel acoes:.

Sp = Qp Qp =H, (ID)
- publico

onde ID € o string identificador (dados pessoais)
(por exemplo: Qg = Beto@ime.usp.br)
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Criptografia baseada em dados pessoals

Sgam .
(Qgetor Jpey):  PA de chaves publical particular
baseadas em dados pessoais,
R ,: chave publica padrao de uma autoridade de
conflanca- TA;
M. mensagem a ser transmitidada Alice para
Beto

(continua)
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Criptografia baseada em dados pessoal s

Criptografia Qg = Beto@ime.usp.br
Alice calcula: o
T /;u |§:os
r : elemento aleatorio de F
{V =m A HS(t (RTA’ r QBeto)) \

Analogia: envelope com carta

O texto cifrado é (U,V)

Decriptografia \\ /-

Beto calcula: m=V A H3(t(U, SBeto))

Cripto Dados Pessoais - 10
RT



Criptografia baseada em dados pessoai s

Criptografia Qg = Beto@ime.usp.br
Alice calcula: o
publicos
u=rp

r : elemento aleatério de Fq

V=m A H3(t (RTA’ r QBeto))

Analogia: envelope com carta

PKI| ndo é mals necessaria
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Chaves publicas com prazo

«Sistemas baseados em dados pessoals permitem
chaves publicas com prazo de validade pré-
estabel ecido.

basta acrescentar o periodo de validade no ID:

*Exemplos:

1D = Alice@ime.usp.br || 2003 ou

ID = Alice@ime.usp.br || abril2003

Revogacao de chave
conforme a necessidade. nao é mals hecessaria
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Viagem com um notebook

Suponha que Beto val fazer umaviagem de 7 dias.
Em vez de colocar sua chave particular padréo no notebook e
correr o risco de haver comprometimento em caso de roubo,
Ele pode instalar em seu notebook as chaves particulares
correspondentes aos 7 dias de viagem, da seguinte forma:
*Sgja (S, Ry, = SP) 0 par de chaves padréo de Beto
(Beto val agir como TA).
‘Betogeral  Sgeo garen™ SH1((I Dol datal))

Sgeto_dataz= SH1((IDgey || data2))

Sgeto data7 = SH1((I Dgeol| datar))

(continua)
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Viagem com um notebook

Digamos, entao, que Alice quer enviar uma mensagem
sigilosam para Beto nadata“data 1"

» CaculaU =rP, r elemento aleatério de F,

e CaculaV=mA H(t (Rgeio » ' Qgeta)
onde Qg = H,(IDgyll data_1);

*Envia (U,V) para Beto;
+Beto calculaV A Hy(t(U, Sgeo datar)) € rECUPEram
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Divisao por tipo de assunto

eSuponha que Alice envia uma mensagem para Beto
usando o0 campo “assunto”’ concatenado com o ID
dele.

*Beto, agindo como TA, pode, atraves de sua chave
particular padréo, gerar a chave particular
correspondente e decifrar esta mensagem.

*EX. Alice criptografa uma mensagem usando como

Qgeto = Hi(IDggol| @ssunto)

*Beto gera a chave particular S;,, correspondente e

consegue ler a mensagem.
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Divisao por tipo de servico
*Suponha: Beto possui varios assistentes, cada um responsavel
por um Departamento (Ex. RH, Financas).
*Beto pode gerar uma chave particular baseada em dados
correspondentes a cada Depto.
cada Depto. pode decifrar as mensagens de sua
responsabilidade,
mas n&o consegue decifrar as mensagens dos outros
Departamentos.
*Srr = S H(IDgeolRH);
.SFinan(;as =S Hl(l DBeto”Fi nanc;as);

Note que Alice (remetente) sO precisa obter os parametros
publicos (Rge :Qgeto)
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Criacao de grupos

Suponha que Beto acabou de chegar a cidade para
uma reuni ao.

Mas Beto nao conhece ninguém além da Alice.
Beto desgja que Alice o pegue no aeroporto,

mas como Alice nao poderr,
algum amigo de Alice o fara.

Mas como Beto val disseminar uma mensagem
para os amigos da Alice, se €le nao os conhece ?

(continua)
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Criacao de grupos

Sga R, = SP 0 par de chaves publical particular
padrao da Alice.

Alice geraum par de chaves (Sypigor Qamigo) USANMo
como chave publica o hash do identificador Amigo.

Ao chegar a cidade, Beto pode criptografar uma
mensagem com o par de chaves Ryice, Qamigo:

U=rP V=mA Hyt(Rujice I Qamigo)):

e so 0s amigos de Alice, que possuem Syigor
poderdo decriptografé-la.

Cripto Dados Pessoais - 18
RT



Bibliografia

Cripto Dados Pessoais -
RT

Seguranca de Dados: Criptografia em redes de computador
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(4 venda naa livrariaz da FEA e da Escola Politenica)

Mea tdltimes ance tem havide um avance na popularizacio da rede Internet & o ad-
vento das chamadae “lojas virtuae™ para comeércio pela Internet, e das “home-bankings”
que poasibilitam transactes bancériss através de uma senha. Por outro lade, com
a Internet, a protegac da privacidade ee tornou extremamente importante para cada
cidadéo, pols os seus dades pesgoals trafegam na Internet, possibilitande falsificactes e
frandee eletrénicae, alétm de disseminacic de wirue eletrénices. Cripltografia & a chave
que permite solucionar tecnologicamente estes problemas. Cs ohjetivos deate livro sdo
de apresentar ce problemas e de fornecer az respectivas solugbes praticas em seguranca
de redes de computader. 88c: Aplicagtes e técnicas de protecio de informacic sizilesa.
Autenticacic da origem e destino de documentce sletrénices: sssinatura eletrénica.
Téenicas de identificagio de usudrios em redes de computader: protecio de cartao mag-
nético de identificagio sumenha. Frotegio de integridade de bance de dades. Detecgac
e controle de presenga de virus eletrénico.

O algoritmes DES e RSA, largamente utilizados em setemsas comerciai, sio de-
talhados e analizades. Além do RSA, sfc descritee cutros algoritmes de chave piiblica.
Ademals sfo apresentades algoritros de “hashing” e de compactagio. Hé informactes
sobre ce sstemas PGE, TLS, e um programa RSA na linguagem Java,

E destinade tanto para profiselonale de Informética, de Telecomunicactes, come
de Engenharia de Computagic. B apropriade também para estudantes, para estudo

auténomo, ou para consultas.
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Problema do logaritmo discreto (PLD)

 Dadosa, pex, e“féacil” cacular y = a*mod p;
 Porem, dados a, pey, é“dificil” calcular x.

Em Curvas Elipticas (PL D-CE)
e DadosseP, é“facil” cacular R=sP
e Porém, dados R e P, é“dificil” calcular s.
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